Abb. 1: Zugriff auf unterstellte Mitarbeiter liber die Orgstruktur

Berechtigungen — SAP

Herausforderung beim
dezentralen Einsatz

»Frither war alles einfacher.“ — ein Satz, den man oft hort und der auch auf das SAP HR
Berechtigungskonzept zuzutreffen scheint: in den letzten Jahren stof3en immer mehr
Unternehmen an die Grenzen ihres einmal aufgesetzten Konzeptes. Oft helfen dann mar-
ginale Anpassungen nicht mehr, sondern nur noch eine vollstandige Neukonzeption.

Ein Grund dafur ist der vielfaltiger gewordene
Einsatz von SAP HR. Nicht mehr nur wenige
zentrale Stellen nutzen das System, sondern
auch Mitarbeiter im Self Service, Fuhrungs-
krafte, Sekretariate, dezentrale HR Service
Center, u.v.a.m. Zusammen mit der Auswei-
tung des Einsatzes auf weitere Standorte (z.B.
im Ausland) und zusatzliche Prozesse (z.B.
Personalkostenplanung oder Performance
Management) stellt dies vollig neue Anforde-
rungen an das Berechtigungskonzept.

Dem gegenlber steht eine zunehmende Dy-
namik und Flexibilitat der Organisationsstruk-
turen. Invielen Fallen ist eine klare Zuordnung
von Mitarbeitern kaum moglich und haufige Or-
ganisationsanderungen erhdéhen den War-
tungsaufwand und damit die Betriebskosten
des Systems.

Um diese Anforderungen zu erflllen, brau-
chen wir Konzepte, die zum einen die Zu-
griffsberechtigung Uber vielfaltige Kriterien
steuern konnen und zum anderen durch eine
dynamische bzw. generische Zuordnung den
Wartungsaufwand reduzieren. Die Entwick-
lung von SAP HR diesen Anforderungen Rech-
nung getragen. Im Folgenden wollen wir eini-
ge dieser Konzepte vorstellen und bewerten.
Dabei verzichten wir auf technische Details
und konzentrieren uns darauf, die Moglich-
keiten und konzeptionellen Aspekte darzu-
stellen.

Traditionell wurde der Zugriff auf HR-Daten
durch einige wenige ,Berechtigungsobjekte”

gesteuert, die im wesentlichen Bezug auf
Stammdaten aus der organisatorischen Zu-
ordnung (Infotyp 1) der Mitarbeiter nehmen.
Ein Anwender kann dadurch z.B. Zugriff auf be-
stimmte Personalteilbereiche (z.B. Standor-
te), oder Mitarbeiterkreise (z.B. AT-Angestell-
te) erhalten oder auf alle Mitarbeiter, die einer
bestimmten Sachbearbeiternummer zugeord-
net sind. In allen Fallen konnen auferdem
noch die Daten eingeschrankt werden, die je-
weils angezeigt oder gepflegt werden durfen
(z.B.: Adresse pflegen, Namen anzeigen, Ge-
haltsdaten nicht sichtbar).

Fur den dezentralen Einsatz insbesondere in
groReren Organisationen stoft diese Logik
aber an ihre Grenzen. Um damit z.B. 100 Zeit-
beauftragten den Zugriff auf die zu bearbei-
tenden Mitarbeiter Uber den Sachbearbeiter-
schlissel zu ermoglichen, mussten auch 100
Rollen (die wiederum die Berechtigungsprofi-
le enthalten) angelegt werden. Neben dem
einmaligen Aufwand bedeutet dies auch einen
enormen Pflegeaufwand, inhaltlich fur inhalt-
liche Anderungen der Rollen und fiir die Zu-
ordnung der Mitarbeiter zu Sachbearbeitern.

Die Wartung der Rollen lasst sich allerdings
durch das Konzept der Referenzrolle reduzie-
ren, so dass immer nur eine Rolle manuell
angepasst werden muss und die Ubrigen auto-
matisch abgeleitet werden. Vielen Adminis-
tratoren ist nicht bewusst, dass diese Mog-
lichkeit auch im HR besteht. Dazu muss
lediglich das entsprechende Feld (z.B. der

Sachbearbeiterschlissel) als so genannte
Orgebene definiert werden, was technisch
problemlos moglich ist. Allerdings bleiben
dann immer noch der Aufwand fir Einrichtung
und Zuordnung.

Das Problem ist umso dringlicher je mehr de-
zentrale Anwender mit unterschiedlichen Auf-
gaben und Zielgruppen im System arbeiten
(z.B. Fuhrungskrafte, Weiterbildungsverant-
wortliche, Reisemanager, Kostenplaner oder
komplette Personalabteilungen in einzelnen
Standorten und Tochterfirmen). In vielen Fal-
len lasst sich die Zugriffsberechtigung tber
die verfligbaren Felder im Infotypen 1 gar nicht
vollstandig definieren. Hier kommt das Kon-
zept der strukturellen Berechtigung ins Spiel,
welche standardmaBig sowohl mehr Flexibi-
litat als auch Dynamik bietet.

Die strukturelle Berechtigung erlaubt die Zu-
griffssteuerung Uber so genannte Auswer-
tungswege entlang der Strukturen in der Per-
sonalplanung- und entwicklung. Meist wird
dazu das Organisationsmanagement genutzt,
um die Berechtigung z.B. Uber Teams, Abtei-
lungen oder auch Projekte zu definieren. Aber
auch die Teilnehmer von Seminaren einer
bestimmten Gruppe lassen sich mithilfe des
Veranstaltungsmanagements fir den Zugriff
durch einen Trainingsbeauftragten zusam-
menfassen. Die Dynamik wird dadurch er-
reicht, dass einem User nicht eine feste Ab-
teilung zugeordnet werden muss, sondern
automatisch z.B. diejenige, die er leitet (Ab-
bildung 1). Damit kann die gleiche Profil-Defi-
nition fur alle Abteilungsleiter genutzt werden
und auch eine Versetzung erfordert keinen
manuellen Aufwand. Diese Dynamik kann vol-
lig flexibel an die Kundenbedlrfnisse ange-
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Abb. 2: Vermischung von Rollen

passt werden, indem ein eigener Funktions-
baustein in ABAP programmiert wird.

Mit der strukturellen Berechtigung konnen die
berechtigten Personen definiert und die Art
des Zugriffs (Pflege oder Anzeige) definiert
werden. Welche Daten jeweils im Zugriff sind,
wird dann weiter Uber die oben beschriebenen
traditionellen Berechtigungsobjekte definiert.
Technisch kann man sich strukturelle und
traditionelle Prufung als zwei hintereinander
angeordnete Filter vorstellen, die beide pas-
siert werden mussen. Dieses Konzept funk-
tioniert aber nicht mehr, wenn ein Anwender
flr zwei unterschiedliche Gruppen von Mitar-
beitern unterschiedliche Aufgaben wahrneh-
men soll (z.B. in den Rollen , Teamleiter” und
sLohnsachbearbeiter — siehe Abbildung 2).
Dann wird eine Verbindung zwischen struktu-

Abb. 3: Klare Trennung von Rollen durch Kontextabhangigkeit

rellen Profilen und traditionellen Berechti-
gungsobjekten erforderlich. Die kontextab-
hangige strukturelle Berechtigung (ab Release
4.7) bietet dies, indem die Berechtigungsob-
jekte ein zusatzliches Feld erhalten, um auf
strukturelle Profile Bezug zu nehmen (Abbil-
dung 3). Ansonsten ware das Problem nur
durch Nutzung mehrerer Userkennungen l6s-
bar.

Die oft komplexen Konstellationen in der rea-
len Welt, stellen oft auch noch weitergehende
Anforderungen. Immer wieder ist es daher er-
forderlich, unternehmensspezifische Logik
einzubringen. Die SAP tragt diesem Umstand
Rechnung, indem Sie so genannte BADIs zur
Verfugung stellt, die die Programmierung zu-
satzlicher Logik erlauben:

e HRPADOOAUTH_CHECK: Anpassung der
traditionellen Prifung (komplex!)

e HRPADOOAUTH_TIME: Anpassung der Zeit-
abhangigkeit der Berechtigung

e HRBASOO_STRUAUTH: Anpassung der
strukturellen Prufung

e HRBASOO_GET_PROFL: Dynamische Zu-
ordnung eines strukturellen Profils

Neben der Kenntnis der technischen Moglich-
keiten sind ein sauberes Konzept und ein Mi-
grationsplan fir das Redesign auBerst wichtig.
Die Diskussion der Anforderungen mit den
Fachverantwortlichen, die wo immer moglich
eine Vereinfachung der Zugriffslogik anstre-
ben sollte, bietet die Grundlage zum Aufbau
eines sicheren und wartbaren Berechtigungs-
konzeptes.
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